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1. Presentacion

Una de las elecciones a la hora de decidir la trayectoria profesional, una vez
adquiridos los conocimientos necesarios, puede ser el ejercicio libre de la
profesion, y de hecho cada vez son mas los que se inclinan por esta faceta al
entrar en el mercado laboral, o simplemente la ejercitan para incrementar
sus ingresos.

Ofrecemos cursos de formacion y reciclaje sobre aquellos temas que inciden
en el ejercicio libre de la profesion, y entre otros: el Peritaje en Informatica.

En estos (ltimos afos hemos observado un aumento significativo de la
demanda de peritajes en empresas, instituciones, despachos de abogados y
juzgados. También se observa como un grupo cada vez mayor de profesionales
estaria interesado en realizar peritajes siempre y cuando tuvieran la
formacion especifica adecuada, sobre todo en lo referente al aspecto legal
del peritaje.

Los despachos de abogados, juzgados y demas entidades, a la hora de hacer
un peritaje, requieren cada vez mas profesionales con la formacion adecuada
en el aspecto técnico, a la vez que metodoldgico y juridico, del que
usualmente carece el técnico, para la correcta realizacion de dichos
peritajes.

Conscientes de esta necesidad, ofrecemos este "Curso online de Peritaje en
Informatica e Informatica Forense" con un objetivo claro: cubrir la formacion
necesaria para realizar esta actividad y a partir de ahi, ir conformando una
lista de peritos con la calidad y garantia suficientes, que cubran las
demandas que se estan produciendo.

2. Objetivos

El principal objetivo de este curso es la capacitacion para la realizacion de
peritajes, aportando al bagaje técnico del titulado en informatica el
complemento de conocimientos necesarios tanto sobre los aspectos legales y
de ejercicio libre de la profesion como aquellas recomendaciones Gtiles para
realizar correctamente las pericias y su defensa en los actos judiciales.

Para conseguir estos objetivos generales, esta formacion se plantea los
siguientes objetivos operacionales:

e Proporcionar una base solida de conocimientos sobre la legalidad
vigente que afecta a la labor del peritaje en informatica.

e Conocer los procedimientos involucrados en la seleccidon y actuacion
de los peritos en informatica, bien de parte o a peticion de los
juzgados, y desarrollar una metodologia de actuaciéon profesional y
rigurosa.

e Aprender a realizar un dictamen pericial en materia informatica con
las labores necesarias para su correcta elaboracion y redaccion, de



forma que pueda sustentar de forma coherente y firme el dictamen del
perito en informatica.

e Conocer las condiciones a cumplir y los aspectos implicados en el
ejercicio libre de la profesion relacionados con la labor de perito en
informatica.

3.- Dirigido a:

Los Titulados en Ingenieria en Informatica (Licenciados, Ingenieros, Master,
Diplomados, Ingenieros Técnicos, Grados) que deseen desarrollar su labor
profesional ejerciendo como peritos y formando parte de las listas de peritos

4.- Contenidos

MODULO 1.- Legislacion
1.1.  Objeto de los peritajes en informatica
Cuestiones a tener en cuenta en los peritajes en informatica
Peritajes Judiciales
Peritajes Extrajudiciales
El Perito ante la Ley Civil y Penal
Responsabilidad legal del perito informatico. Leyes y normativa.
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MODULO 2.- Metodologia del Peritaje Informatico
2.1. El Peritaje Informatico
e El Perito Informatico: funciones, actuacion, condiciones a cumplir.
e Nombramiento y Designacion de Perito
e Emision del dictamen Pericial
2.2.- Turno de Actuaciones Profesionales (TAP)
Disposiciones Generales
Los Miembros del TAP. Confeccion de las listas.
Procedimiento De Adjudicacion y Orden De Actuacion
Honorarios Profesionales y Liquidaciones
Procedimiento Disciplinario Interno del TAP
Organos Competentes
Disposiciones Adicionales
Disposicion Derogatoria
Disposiciones Finales
Solicitud de Inclusion en el TAP
2.3.- Los honorarios profesionales
e En procesos judiciales (civil y penal)
e En procesos extrajudiciales. Emision de la factura
2.4.- El Seguro ante la Responsabilidad civil
2.5.- La Proteccion de Datos de Caracter Personal
e El Reglamento de Medidas de Seguridad de la LOPD.
o Ficheros y tratamientos automatizados y no automatizados
Productos de software
Exclusiones
Inscripcion de ficheros en el R.G.P.D.
Los codigos tipo
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MODULO 3.-

o Las listas Robinson
o Fuentes de Informacion
La Auditoria del Reglamento de Medidas de Seguridad de la LOPD
Antecedentes
o Proceso de auditoria y funcion del auditor.
o Auditoria del Reglamento de Medidas de Seguridad de la LOPD
o Aspectos legales

Casos Practicos. Ejemplos y Ejercicios.

3.1. Perito nombrado por un particular como asesor de una de las partes.

3.2. Perito nombrado por el Juzgado a peticion de la parte Actora.

3.3. Peritos nombrados por el Juzgado para emitir un informe sobre la
evaluacion de danos y perjuicios ocasionados a una de las partes.

En general en los casos practicos se estudiara todo el proceso y actuacion del

perito

en cada una de sus fases. Los alumnos dispondran de ejemplos e

informacion sobre casos practicos (con datos simulados) y deberan realizar el
proceso de elaboracion de la pericia como si estuvieran actuando en un juicio

real.

Entre otros aspectos se trataran los siguientes:

MODULO 4.-
4.1.
4.2.
4.3,
4.4,

4.5.

Practica de la pericial judicial a practicar.

Notificaciones por parte del Juzgado y la Audiencia: aceptacion de
cargo de perito, entrega y ratificacion del informe pericial, suspension
de la vista, entrega de pruebas, etc.

Acta de aceptacion de cargo de perito.

Provisiones de fondos, ingresos en cuenta de Depositos vy
Consignaciones, abonos y justificaciones. Proceso y metodologia a
seguir.

Documentacion necesaria para la emision del informe.

Diferentes comparecencias de los peritos.

Cumplimiento y posibles aplazamientos de fechas.

Entrega del informe pericial y la devolucion de las pruebas de autos.
Ratificacion del informe pericial.

Peticion del perito a la Audiencia Provincial de algunas pruebas
obrantes en esta Seccion.

Alegaciones de las partes al informe pericial.

Informe pericial. Ampliacion del Informe pericial. Sentencia del
juzgado.

Horas invertidas en la elaboracién del informe. Factura a emitir.

Informatica Forense

;Qué es la Informatica Forense?.

Legislacion Aplicable

Introduccion a las técnicas en Informatica Forense

Ciclo de vida forense

e (asos, incidentes, investigaciones y peritajes

e Escena del crimen, perimetro y contextos de adquisicion de
evidencias

e Evidencias

e (Cadena de custodia y cadena de pruebas

e Laboratorio

Técnicas y procedimientos



Evidencias en disco
Evidencias de red
Evidencias indirectas
Evidencias en la Nube
Evidencias en Internet
Técnicas de Ingenieria inversa
“Ethical Hacking”
Técnicas antiforenses
Analisis Forense de Maviles
4.6. Herramientas forenses y de apoyo
e EnCase
e Autopsy
e SysInternals
e Otras herramientas forenses y de apoyo
4.7. Casos practicos forenses

5.- Duracion y desarrollo del curso

El curso se desarrollara en modalidad online, soportado sobre una plataforma
de teleformacion y SW de comunicacion en tiempo real, con atencion
constante hacia el alumno y la realizacion de sesiones sincronas de
imparticion de contenido eminentemente practico por parte de profesores
especializados y con amplia experiencia en la materia.

La duracién del curso es de 60 horas a lo largo de 12 SEMANAS, con un
esfuerzo medio de dedicacion por parte de los alumnos de 5 horas/semana
para la realizacion de actividades teoricas (asistencia a sesiones virtuales,
estudio e investigacion) y practicas (resolucion de casos, ejercicios,
cuestionarios de autoevaluaciéon de conocimientos, etc.).
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v" Contenidos de autoestudio
v Casos practicos
v Soporte tutorial
v Clases /sesiones sincronas semanales

@ ) Sesiones "Webex" inicial y final (2h)

(fechas independientes del calendario del curso)

@ O ) Sesiones "Webex" de trabajo practico
con el profesor (2h/4h por semana)




Los profesores del curso prestaran una asistencia continuada a lo largo de
toda la duracion del curso, existiendo ademas un tutor/coordinador de
atencion diaria y seguimiento de las actividades de los alumnos, con un
compromiso de respuestas a las dudas y preguntas de los alumnos, y sesiones
sincronas de seguimiento y clases semanales mediante
audio/videoconferencia (WEBEX) de 2 horas de duracion, durante la cual los
diferentes expertos en las materias del curso interaccionaran directamente
con los alumnos

Distribucion de las clases y sesiones WEBEX

En principio la distribucion de las clases se haria como muestra la figura
anterior: cada semana habra una sesion WEBEX (respetando el calendario y
festivos), y los alumnos iran realizando las actividades previas y posteriores
indicadas por cada profesor.

Ademas, habra una sesion inicial de inauguracion del curso donde se explicara
el funcionamiento de la plataforma y la dinamica docente, y una sesion de
clausura en la que los directores del curso recogeran la opinidn y experiencia
de los alumnos.

A lo largo del curso se podran proponer actividades complementarias siempre
que sea posible, como por ejemplo la asistencia a juicios reales en los que se
defienda una determinada actuacion pericial, pero la realizacion de dichas
actividades esta sujeta a su disponibilidad y conveniencia, por lo que no
entran dentro de las actividades fijas/programadas del curso.
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Distribucion en semanas
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TECNICAS-LEGALES INICIALY FINAL
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Aspectos legales y defensa de una pericia
Ejercicio profesional / pericias en dmbito informatico
Peritajes e informatica forense

Casos practicos de peritajes informaticos



6.- Requisitos para los asistentes

Los asistentes deberan disponer, para el seguimiento de las actividades, de un
ordenador con conexion a Internet, con software ofimatico compatible con MS
Office y alguno de los navegadores mas utilizados: MS Explorer, Firefox, etc.

La asistencia a las clases sincronas por videoconferencia (WEBEX o similar) es
obligatoria y necesaria para la obtenciéon del correspondiente certificado de
aprovechamiento al finalizar el curso.

7.- Cuadro de profesores

Los profesores del curso son todos ellos profesionales en ejercicio con amplia
experiencia legal y/o pericial en sus diferentes especialidades, y activos en
cuanto al ejercicio profesional.

El curso cuenta ademas con una coordinacion docente y direccion desde los
propios organos directivos de la organizacion, buscando siempre alcanzar la
mayor calidad en la formacion y la creacién de un cuadro de peritos
informaticos titulados que realmente marquen la diferencia por su excelencia
profesional.



